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Zakaznik

Nemocnice Slang, zalozena v roce 1884,
je klicovgm zdravotnickgm zafizenim
Stredoceského kraje. Disponuje 314 lazky
a peCuje o priblizne 100 000 obyvatel
spadové oblasti. Nemocnice zaméstnava
priblizné 400 pracovnikd a poskytuje
zdravotni péci v oborech chirurgie,
gynekologie, interniho Iekarstvi

a neonatologie. S roénim obratem

v rozmezi 300 az 350 miliond K&
nemacnice kontinualné investuje

do modernizace a rozsifovani sv{ch

V{chozi stav

Nemochice

Slany

sluzeb. Nemocnice Slang spojuje
dlouholetou tradici s modernimi
technologiemi, coz z ni Cini
nepostradatelnou soucast mistni
zdravotnickeé infrastruktury. Rostouci
pocet kybernetick(ch hrozeb a stale
vyssi naroky na dostupnost systému
vSak nemacnici postavily pred ddlezitou
otazku: jak zgjistit, aby IT infrastruktura
nebyla slabgm c¢lankem, ale naopak
oporou celého provozu.

Nemocnice provozovala svou IT infrastrukturu na tfech serverech Dell PowerEdge
FC630 s virtualizacni platformou VMware ESXi. Prostiedi zahrnovalo 44 virtualnich
serverU a priblizné 9 TB produkénich dat. Cel( provoz byl tak zavislg na jediném
diskovém poli NetApp FAS2650, které predstavovalo zasadni Single Point of Failure.
V(padek diskového pole mohl znamenat zastaveni klicov{ch systému napric celou

nemochnici. Sou¢asné chybéla moderni ochrana proti ransomwaru, immutable
snapshoty, automatizovana orchestraci disaster recovery, air-gap izolace zaloh
i plné redundantni sitova infrastruktura. V kontextu zdravotnictvi Slo o rizika,
ktera jiz nebylo mozné dale prehlizet.

Bod zlomu

Zvazovany byly dve cesty -
postupny upgrade soucasnych
komponent s nutnosti nasledné
integrace jednotlivgch dil¢ich
Casti feSeni do jednoho
funkcniho celku, nebo komplexni
projektova realizace v jednom
kroku. Nemocnice se rozhodla
pro druhou variantu - efektivni

a systémoveé reSeni vCetne

Rozhodnuti
pro zménu

Nemochnice Slang proto vypsala
verejnou zakazku na kompletni

redesign IT infrastruktury. Cilem bylo
odstranit kriticka rizika, zajistit vysokou
dostupnost dat, rychlou obnovu provozu
a vybudovat prostredi odolné vici
kybernetickgm hrozbam v souladu se
zakonem o kybernetické bezpecnosti.
Vitézem vgbérového fizeni se stal
STORAGE ONE — systémovy integrator
specializovan( na datovou infrastrukturu
a kybernetickou bezpecnost.

kompletni dokumentace, Skoleni

a akceptacnich protokold, a to

v planovaném Case, rozsahu

i rozpocCtu. Zasadni pozadavky
zakaznika: zajisténi vysoke
dostupnosti dat, minimalizace
dopadu pripadného Utoku a rychla
obnova provozu s maximalni
ochranou dat.
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ResSeni Odolnost
a kontinuita provozu

Nové IT prostiedi pfineslo nemocnici vgrazné posileni kybernetické odolnosti
» a provozni stability. Klicove informacni systémy — nemocnicni, ekonomické, personalni
hardware Pure Storage, pOkFOCI|OU i laboratorni — dnes bézi na infrastrukture, ktera eliminuje Single Point of Failure

‘ a zgjistuje kontinualni provoz kritickgch systémud. Nemocnice Slang tak ziskala
ochranu dat Commvault a redundantni moderni, bezpecné a Skalovatelné IT prostredi, které spliuje soucasné legislativni

sitovou infrastrukturu HPE. Implementace pozadavky a zaroveri vytvari pevn( zaklad pro dalsi rozvoj digitalniho zdravotnictvi,
probihala ve dvou etapach béhem
12 mésicu.

Navrhli jsme a realizovali komplexni
systémove resSeni kombinujici SpiCkovy

-> Ransomware ochrana -> Nonstop dostupnost
SafeMode + Commvault Threat Wise ActiveCluster active-active — redundantni
. . ) . ) L — immutable snapshoty s Al detekci metrocluster s automatickgm failoverem,
Projekt realizoval vice bezpecnostnich technickgch hrozeb v sandbox prostredi, 99.9999%.
opatieni dle zakona o kybernetické bezpe€nosti:
o - Orchestrovana DR - Soulad s legislativou
> Ochrana pied Skodlivgm kédem: Implementace dvou
diskovych poli s moznostivytvaret chranéne Automatickeé testovani obnovy, Technicka opatieni dle zakona
snapvghqtg dat, chranen/e proti ransomware utpkum. validace zaloh, Live Mount, Live 0 kybernetické bezpecnosti
Vyuzito je Al monitorovani v sandbox prostredi. - o Recovery a orchestrace DR. a smérnice NIS2.

> Zajisténi dostupnosti informaci: Diskova pole
propojena do redundantniho metroclusteru s kruhovou
sitovou topologii a arbitraci. Vysoka dostupnost
je neustéle sledovana inteligentnimi systémy.
.Nové bezpecnostni prvky vgrazné zv(sily nasi odolnost

) o P vO¢&i hrozbam, které mohou ovlivnit provoz nemocnice.
z&lohovaci systém zajistuje minimalni ztratu dat (RPO) o e L
a rychlou obnovu (RTO). Obsahuje funkce jako ; Reseni naplnilo vSechna ocekavani.
Zero Trust pristup, air-gap a orchestraci obnovy. — Jakub Bogek

> Zalohovani a aplikaéni bezpe€nost: Pokrocilg

> Kryptografické zabezpeceni: Diskova pole za provozu WEREUE I, [ E B EE S AL

kryptuji uloZzena data, €imz je omezena moznost
exfiltrace dat nemocnicnich IS.

O Everpure &) Commvault

formerly Pure Storage

Implementace V{sledky Vyuzité produkty

) . N R 12 meésicu celkove 99.9999% dostupnostdat  Pure FlashArray //X20R4
Partnerstvi Pure Storage & Commvault v oblasti kybernetické odolnosti prinasi unikatni 10 mésicd fuyzicka realizace <1 ms latence Gloits Commvault Data Protection

kombinaci immutable Glozisté s Al detekci hrozeb ThreatWise a automatickou eskalaci. Celg projekt jsme zvladli za <15 min RTO Tier O HPE FlexFabric 5710
Validovang referencni design obou v{robct garantuje bezproblémovou integraci. 10,5 pracovnich dnd 0 RPO nulova ztrata dat




