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Nemocnice Slany je jednou
z tradi¢nich nemocnic
Stfedoceského kraje

s historii od roku 1884.

Poskytuje péci
100 000 obyvateltim
spadové oblasti.
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Zdravotnictvi

Oblast reseni
Kyberneticka bezpecnost
Modernizace infrastruktury
Ochrana dat

Vyuzité produkty

Pure FlashArray //X20R4
Commvault Data Protection
HPE FlexFabric 5710

Implementace

12 mésicl celkové

10 mésicl fyzicka realizace
10.5 man-days prace
Rozpocet: dodrZzen
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Kyberneticka bezpecnost
v Nemocnici Slany

Eliminace Single Point of Failure a budovdni kybernetické odolnosti IT infrastruktury s podporou
STORAGE ONE

Zakaznik

Nemocnice Slany, zaloZzena v roce 1884, je klicovym zdravotnickym
zarizenim StredocCeského kraje. Disponuje 314 lizky a pecuje o
priblizné 100 000 obyvatel spadové oblasti. Nemocnice zaméstnava
priblizné 400 pracovnikii a poskytuje zdravotni péci v oborech
chirurgie, gynekologie, interniho |ékarstvi a neonatologie. S ro¢nim
obratem v rozmezi 300 az 350 miliont K& nemocnice kontinualné
investuje do modernizace a rozsifovani svych sluzeb. Nemocnice
Slany spojuje dlouholetou tradici s modernimi technologiemi, coz z ni
¢ini nepostradatelnou souc¢ast mistni zdravotnické infrastruktury.

Vychozi stav

Nemocnice provozovala IT infrastrukturu na tfech serverech Dell

PowerEdge FC630 s VMware ESXi, 44 virtualnich serverech a 9 TB . .
Vedouci ICT, Nemocnice

produk¢nich dat. ClIO Jakub Bocek si pIné uvédomoval kriticky Single Slany

Point of Failure — celd nemocnice zavisela na jediném diskovém poli | jnkedin profil

CIO Jakub Bocek

NetApp FAS2650 bez jakékoli redundance. Vypadek jednoho  stoji za modernizaci IT
zaFizeni mohl zastavit provoz celé nemocnice. Chybéla ochrana proti ~ nemocnice. Zkusenosti sdilel na
ransomware — Zadné immutable snapshoty ani SafeMode. Systém e AT 0%
postradal automatizovanou orchestraci disaster recovery, air-gap

izolaci zaloh i redundantni sitovou infrastrukturu.

Nemocnice Slany vypsala vefejnou zakdzku na kompletni redesign IT prostiedi s cilem eliminovat
Single Point of Failure, zavést moderni ochranu dat a vybudovat infrastrukturu odolnou vUci
kybernetickym hrozbam v souladu se zdkonem o kybernetické bezpecnosti. Vitézem vybérového
fizeni se stal STORAGE ONE — systémovy integrator specializovany na datovou infrastrukturu a
kybernetickou bezpecénost.

Bod zlomu

Zvazovany byly dvé varianty feseni: 1) postupny upgrade soucasnych komponent s nutnosti
nasledné integrace jednotlivych dil¢ich ¢asti Feseni do jednoho funkéniho celku, nebo 2) komplexni
projektova realizace v jednom kroku.

Byla zvolena druha varianta — efektivni a systémové rfeseni vcéetné kompletni dokumentace, skoleni
a akceptacnich protokold, a to v planovaném cCase, rozsahu i rozpoc¢tu. Zasadni pozadavky zakaznika:
zajisténi vysoké dostupnosti dat, minimalizace dopadu pripadného Gtoku a rychla obnova provozu s
maximalni ochranou dat.

JInvestice do kybernetické bezpecnosti ve zdravotnictvi jsou dnes nutnosti, ne
nadstandardem. Kybernetickd bezpecnost md primy dopad na ochranu citlivych dat
pacient( i na plynuly provoz nemocnice."

MUDr. Stépan Votocek, reditel Nemocnice Slany

314 ~400 44 9TB

LUZEK ZAMESTNANCU VIRTUALNICH SERVERU PRODUKCNICH DAT

Resite kybernetickou bezpe¢nost ve zdravotnictvi?

Kontaktujte nas pro nezavaznou konzultaci a navrh feseni na miru.

( Kontaktujte e )

Strana 1/2


https://www.nemocnice-slany.cz
https://www.linkedin.com/company/nemocnice-slany
https://www.purestorage.com
https://www.commvault.com
https://www.hpe.com
https://www.linkedin.com/in/jakub-bo%C4%8Dek-3841a1134/
https://www.linkedin.com/company/nemocnice-slany
https://www.linkedin.com/company/storageoneas
mailto:info@storageone.cz
https://www.storageone.cz

PRIPADOVA STUDIE - RESENI A VYSLEDKY

STORAGE ONE, a.s.

A Vyzvy

® Single Point of Failure —
jediné diskové pole
bez redundance

® Zadna ransomware ochrana —
bez immutable snapshot
technologie

® Bezautomatizované
orchestrace disaster
recovery a testovani

® Chybéjici air-gap izolace

a nedostatecna
redundance sité

«1li Vysledky

99.9999%

dostupnost dat

<1 ms

latence Ulozisté

<15 min
RTO Tier 0

O RPO

nulova ztrata dat

Validované partnerstvi

Pure Storage & Commvault
Certified Reference Design
pro kybernetickou odolnost

commvault.com/pure-storage

POBOCKA PRAHA
STORAGE ONE
Jeremiasova 947/16
155 00 Praha 5 - Stodulky

Reseni
STORAGE ONE navrhl a realizoval komplexni systémové reseni kombinujici $pickovy hardware Pure

Storage s pokrocilou ochranou dat Commvault a redundantni sitovou infrastrukturou HPE.
Implementace probihala ve dvou etapach béhem 12 mésica.

&) Commvault .

5 °

Pure Storage FlashArray //X | Commvault Data Protection

2x 31TB 50 VM 40 h

FLASHARRAY //X20R4 NVME ALL-FLASH COMMVAULT LICENCE SKOLENT
Projekt realizoval vice bezpecnostnich technickych opatreni dle zdkona o kybernetické bezpecnosti:
e Ochrana pred skodlivym kédem: Implementace dvou diskovych poli s moznosti vytvaret chranéné
snapshoty dat, chranéné proti ransomware Utokim. VyuZito je Al monitorovani v sandbox prostredi.

e Zajisténi dostupnosti informaci: Diskova pole propojena do redundantniho metroclusteru s kruhovou
sitovou topologii a arbitraci. Vysoka dostupnost je neustale sledovéna inteligentnimi systémy.
e Zalohovani a aplika¢ni bezpecénost: Pokrocily zalohovaci systém zajistuje minimalni ztratu dat (RPO) a
rychlou obnovu (RTO). Obsahuje funkce jako Zero Trust pfistup, air-gap a orchestraci obnovy.

o Kryptografické zabezpeceni: Diskova pole za provozu kryptuji uloZzenad data, ¢imZ je omezena
moznost exfiltrace dat nemocnicnich IS.

Partnerstvi Pure Storage & Commvault v oblasti kybernetické odolnosti pfinasi unikatni kombinaci
immutable ulozisté s Al detekci hrozeb ThreatWise a automatickou eskalaci. Validovany referen¢ni
design obou vyrobcll garantuje bezproblémovou integraci.

,Nové bezpecnostni prvky vyrazné zvysily nasi odolnost vici hrozbdm, které mohou
ovlivnit provoz nemocnice. Reseni naplnilo viechna ocekdvdni."

Jakub Bocek, Vedouci ICT, Nemocnice Slany

Odolnost a kontinuita provozu

Projekt vyrazné posilil zabezpeceni klicovych informacnich systémi — ekonomického, nemocnicéniho,
personalniho i laboratorniho. Nemocnice ziskala infrastrukturu, ktera eliminuje Single Point of Failure a
zajistuje kontinualni provoz kritickych systému. Soucasti projektu bylo 40 hodin skoleni a kompletni
dokumentace.

Ransomware ochrana Nonstop dostupnost

SafeMode + Commvault ThreatWise — immutable ActiveCluster active-active — redundantni
snapshoty s Al detekci hrozeb v sandbox prostfedi. metrocluster s automatickym failoverem, 99.9999%.
Orchestrovana DR Soulad s legislativou

Automatické testovani obnovy, validace zéloh, Live Technicka opatreni dle zakona o kybernetické
Mount, Live Recovery a orchestrace DR. bezpecnosti a smérnice NIS2.

Zajima vas podobné reseni?

VyZadejte si nezavaznou konzultaci pro vase prostredi.

< Kontaktujte "

POBOCKA OSTRAVA KONTAKT
STORAGE ONE B +420 222 362 689
Nerudova 653/40 = info@storageone.cz
703 00 Ostrava - Vitkovice ® www.storageone.cz
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