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Profil zakaznika

JRD je skupina, ktera se uz pres dvacet
let zabgva udrzitelngmi obory. Oblasti
jejiho ptsobeni zahrnuji zejména
pozemkovy a rezidencni development,
energetiku, odpadové hospodarstvi

a investice do vgnosovych aktiv.

« Pudvodnim oborem podnikani skupiny
je Real Estate, kter( se zamérfuje na
pozemkovy a rezidencni development

« DalSim oborem podnikani skupiny
je Energetika, konkrétné ziskavani
energii z obnovitelngch zdrojd.

JRD je provozovatelem druhého
nejvétsino vétrného parku v Ceské
republice a fotovoltaick{ch elektraren

Realizace

v Ceskeé republice a (do ledna 2025)
v Madarsku. Sou¢asne se JRD vénuje
developmentu smérujiciho ke stavbée
prevazne vetrngch a doplikove
fotovoltaick(ch elektraren v Cechach
a na Slovensku

Mimo to se JRD poslednich osm let
vénuje také v{voji revolucni metody
zpracovani odpadu - plazmového
zplynovani

S cilem jesté vice zv{sit pozitivni
dopad cinnosti JRD na pfirodu

a spolec¢nost vznikl v roce 2022 Fond
pro udrzitelng Zivot, kterg si klade

za cil pomahat krajiné a podporovat
projekty na jeji obnovu

Spolecnost STORAGE ONE navrhla a implementovala komplexni feseni
kybernetické bezpecnosti ve formé piné fizené sluzby (Security as a Service)

postavené na technologiich Sophos.

Rozsah implementace

Nasazeni firewalld Sophos XGS

ve tfech lokalitach v rezimu vysoké
dostupnosti

Implementace sluzby Sophos MDR
(Managed Detection and Response)
vcetneé rozsirengch XDR schopnosti
Komplexni ochrana koncov(ch zafizeni,
serverovych systému

a cloudového prostredi Microsoft 365
Centralni cloudova sprava

a nepretrzitg dohled certifikovaného
SOC tgmu 24/7/365

Provozni model

PIné outsourcovana bezpecnostni sluzba
bez naroky na interni personalni kapacity
Cistg OPEX model bez vstupnich
kapitalov(ch investic (CAPEX)

SSOPHOS

DEFEAT CYBERATTACKS

Ddvody implementace feSeni

Skupina JRD spravuje
spolecnosti pusobici

v nékoalika odlisngch
oborech a lokalitach.

S rostouci digitalizaci

a vyuzivanim cloudovygch
sluzeb nardstaly i naroky
na kybernetickou
bezpecnost.

Budovani interniho
bezpe€nostniho tgmu
vSak nebylo vzhledem

k velikosti organizace

ani ekonomicky, ani
personalne efektivni.

JRD proto hledala zpusob,
jak dosahnout enterprise
Urovne ochrany bez
nutnosti budovat viastni
SOC a specializované
bezpecnostni oddéleni.
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Klicové pozadavky zakaznika

Zajisténi nepretrzité Minimalizace Transparentni,
1 enterprise ochrany 2 provoznich 3 predvidatelng

bez nutnosti a personalnich rizik nakladovg model
budovani vlastniho SOC spojengch s internim s rychlgm nasazenim
a specializovangch tgma feSenim bez zasadnich zmeén

infrastruktury

Kli¢ové vghody

©  Nepretrzitg bezpeCnostni dohled 24/7/365 vCetné
aktivni reakce na incidenty

©  Zaposlednich 12 mésict nebyl zaznamenan zadng
incident s dopadem na provoz, data nebo
dostupnost sluzeb

©  Eliminace kompromitovangch G¢tg,
Unikd dat a reputacnich rizik

©  Okamzita reakce SOC tgmu na hrozby
i mimo standardni pracovni dobu

©  Odstranéni zavislosti na internich
bezpecnostnich specialistech

Zhodnoceni )
ze strany zakaznika

Nasazené reseni splnilo ocekavani zdkaznika v oblasti bezpe€nosti, provozni
stability i financni predvidatelnosti. Pfechod na Security as a Service model
umoznil skupiné JRD soustredit se na core business pfi soucasném zvgseni
Urovné ochrany nad ramec pavodnich internich moznosti.

Stav pred vs.
po implementaci

« fragmentovana bezpecnost e centralizované fizeni bezpecnosti
« absence centralniho dohledu » nepretrzitg SOC dohled
+ opakované kompromitace UGt » prokazatelné nulové incidenty

Finanéni = _
a provozni prinosy

e V(razna Uspora oproti budovani vlastniho
SOC a interniho bezpecnostniho tgmu
(odhad az 10 mil. K& rocné)

« Prechod na pIné provozni nakladovy model
(OPEX) bez vstupnich investic

«Zvolené feSeni nam umoznilo dosahnout enterprise Grovné zabezpeéeni bez
budovani vlastniho IT security oddéleni. Bezpeénost dnes funguje jako sluzba
s jasné definovangm v{sledkem a odpovédnosti.

Michael Horovié¢
IT Director, JRD Group




